ESCUELA SUPFRIOR
DE GUERRA

“Gener&l_ Redael Reyes Pr(e(o‘

Colombia

Bogota D.C. FECHA: marzo

Sefiora Capitan de Fragata

CLAUDIA PATRIACIA PEREZ RODRIGUEZ

Jefe Departamento Administrativo Y Ordenadora de! Gasto
Escuela Superior de Guerra “"General Rafael Reygs Prieto”

t
ASUNTO: INFORME DE SUPERVISION No. 02 EONTRATO DE PRESTACION DE SERVICIOS
PROFESIONALES No. 052-MDN-COGFM-ESDEG-2026.

Respetugsamente, me dirijo a la sefiora Capitan de Fragata Jefe Departamento Administrati
Ordenadoy del Gasto de la Escuela Superior de Guerra “General Rafael Reyes Prieta”, con ellfin
de presentar el informe de supervision del contrato del asunto, correspondiente al pago No.
segun formy y condiciones de pago y actividades del plan de trabajo.descritas en el contrato.

- 1. DATOS DEL CONTRATO SUPERVISADO

FORMATO INFORME DE SUPERVISION ACTIVIDADES DE
EJECUCION CONTRATOS PRESTACION SERVICIOS
PROFESIONALES Y/O DE APOYO A LA GESTION

2026
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Contratista YESSID ARAMIS CACERES VASQUEZ
C.C. No. 72.342.326 |
Rireccton D¢l | Garrera 116* No 15C-70 |
Correo ‘
gleelctronlco yessid.caceres@esdeg.edu.co
Contratista ;
Prestacion de Servicios Profesionales en la Categoria H, como ingeniero de
Objeto sistemas con el fin de gestionar la infraestructura tecnolégica y de seguridad
para el departamento de tecnologias de la informacién y comunicaciones de la
Escuela Superior de Guerra “General Rafael Reyes Prieto”
Fecha De
Suscripcion 20/01/2026
Fecha De
Inicio 27/01/2026 ’
El plazo de ejecucion del contrato sera de once (11) meses en el 2026,
Plazo de contado a partir del cumplimiento de los requisitos de ejecucién (expedicion |
ejecucion del registro presupuestal, aprobacién poéliza de cumplimiento y afiliacién a la
ARL).
Valor Inicial El valor total del contrato asciende a la suma de CINCUENTA Y CINCOI
(incluido Iva) MILLONES DE PESOS CON CERO CENTAVOS (59.675.000) M/TCE, sin IVA
por REGIMEN SIMPLIFICADO |
CDP X El valor total del contrato se subordina a las apropiaciones presupuestales del
(Certificadd” afio 2026 y se pagara con cargo a la Unidad Ejecutora 15-01-02-001, de
De acuerdo con el certificado de disponibilidad presupuestal No 6926 de fecha 16
Disponibilidad | de enero de 2026, rubro presupuestal A-02-02-02-008-003 SERVICIOS
Presupuestal) | PROFESIONALES, CIENTIFICOS U TECNICOS REC 10, expedido por el
No. responsable del area presupuestal de la ESDEG
Rp (Registro
Presupuestal) | No. 7026 Y FECHA 20 de enero de 2026 |
No.
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Recurso
presupuestal

R10

FormayY
Condiciones
De Pago

El valor total del contrato se cancelara en forma parcial al CONTRATISTA de
la siguiente forma (menos los descuentos de ley). ONCE (11) pagos cada uno
por valor de CINCO MILLONES CUATROCIENTOS VEINTICINCO MIL
PESOS (5.425.000,00) M/CTE sin IVA.

De conformidad con la Ley 2024 del 23 de julio de 2020 "por medio de la cual
se adoptan normas de pago en plazos justos en el ambito mercantil y se dictan
otras disposiciones en materia de pago y facturacion”, los pagos se realizaran
dentro de los cuarenta y cinco (45) dias calendario siguientes a la radicacion
del Informe de supervision, actividades y gestion. Documentos Soporte en
Adquisiciones Efectuadas a No Obligados a Facturar y certificacion de pago
a Sistema de Seguridad Social y sus anexos correspondientes al pago de los
aportes a Salud o FOSYGA (segun aplique). Pension (segin aplique) y
riesgos laborales, de acuerdo con el ingreso base de cotizacion establecido
por ley y de conformidad con lo establecido en el articulo 23 de la Ley 1150
de 2007, previa situacién de recursos por parte de la Direccion Nacional del
Tesoro, cupo de PAC y demas tramites administrativos a que haya lugar.

PARAGRAFO PRIMERQ: Para el primer informe de supervision se debera
allegar:

Acta de capacitacion relacionada con: Sistema de Gestidn de Seguridad y
Salud en el Trabajo. Compromiso anticorrupcion

Acta capacitacion codigo de integridad y servicio Publico Colombiano
realizada por el supervisor del contrato al contratista. (Esta capacitacion esta
sujeta a la fecha de realizacion por parte del Departamento de Talento
Humano).

Acta de capacitacion la cual el supervisor del contrato debera dar a conocer
al contratista la Politica de Antisoborno implementada por el Ministerio de
Defensa Nacional y los distintos canales dispuestos por el Ministerio —
ESDEG denunciar cualquier acto de soborno o de corrupcion (numeral 8.6.2.
practicas indebidas del Manual de Contratacion y convenios emitido por el
Ministerio de Defensa).

PARAGRAFO SEGUNDO: Para el ultimo tramite de pago se debera anexar
al informe de supervision acta de entrega de las obligaciones contractuales,
planilla del pago de aportes parafiscales y seguridad social la cual debera
evidenciar el pago total del valor contratado y la verificacion por parte del
supervisor que el contratista tiene publicado en el SIGEP el formato de
publicacion proactiva declaracion de bienes, rentas y registro de conflicto de
interés y la declaracién del impuesto de renta y complementario actualizado,
deberd aportar borrador acta cierre del expediente contractual digital y
Certificado emitido por el Departamento de Seguridad.

PARAGRAFO TERCERO: De conformidad con lo establecido en la Directiva
Presidencial No. 09 del 17 de Septiembre de 2020 “Lineamientos para el pago
a los proveedores del Estado’, en caso que el contratista este obligado a
facturar electrénicamente, debera presentar la factura electronica validada
previamente por la DIAN, como requisito necesario para el pago de los bienes
ylo servicios contratados, conforme con las disposiciones sefialadas en el
Decreto 358 del 5 de marzo de 2020, en concordancia, con lo dispuesto en la
Resolucion No. 000042 del 5 de mayo de 2020, y las normas que las
modifiquen o sustituyan. Asi mismo, el contratista debera haber efectuado el
proceso de Validacion de la factura electronica en el Sistema SECOP I, de
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conformidad con lo sefialado sobre el particular por Colombia Compra
Eficiente.

PARAGRAFO CUARTO: Los pagos de que trata esta clausula se efectuaran
mediante consignacion en la Cuenta de Ahorros No. 91230625595 Banco
Bancolombia, sefialada por EL CONTRATISTA o“en otro banco o cuenta que
el Contratista designe con anterioridad al vencimiento del pago, con sujecién
a lo previsto en las disposiciones cambiarias, por medio de aviso escrito con
no menos de treinta (30) dias calendario de anticipacion, previa entrega de la
certificacion bancaria y activacion de la cuenta en el SIIF.

PARAGRAFO QUINTO: EL CONTRATANTE no se responsabilizara por la
demora presentada en el pago a EL CONTRATISTA cuando ella fuere
ocasionada, por enconirarse incompleta la documentacién que sirva de
soporte para el tramite o no se ajuste a cualquiera de las condiciones
establecidas en el presente contrato o sea allegada extemporaneamente y no
tendran por ello derecho al page de intereses ¢ compensacion de ninguna
naturaleza.

PARAGRAFO SEXTO: EL CONTRATANTE no se haréa responsable de las
sumas que excedan el valor total establecido en el presente contrato o no
estén estipuladas dentro del objeto de este.

o - CLAUSULA . y
TIPO DE MODIFIGATORIO -RESUMEN DEL,
‘| wobiFicaToRIO No. FECHA | MODIFICAD | MoDIFICATORIO,
Modificatorio | ADICION-
TSP, NOAPLICA | NOAPLICA | NOAPLICA | NOAPLICA |
. . OTROS

Valor Final ( + !

modificatorio) | \C " - o" ‘:

Plazo De !

Ejecucion

Final (+ NO APLICA

modificatorio) i

Nombre Del |

Supervisor TE. RAMIREZ FLOR ENRIQUE |

Namero De '

Resolucién

De 001 DE 2026

Nombramient

o _ . |

Teléfono De I

Contacto 3135239402 |
1

g&:ﬁ%m co enrique.ramirez@esdeg.edu.co }i
|
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1.1 CAMBIO DE SUPERVISOR

Nombre Del

Supervisor N/A

Numero De N/A

Resolucion De

Nombramiento

Teléfono De N/A

Contacto

Correo N/A

Electrénico

Motivo del

. VACACIONES/PERMISOS/ICOMISIONES/TRASLADOS/INCAPACIDADES/OTROS
Cambio de -
. (Explique)

supervisor

2. GARANTIAS

2.1. Las obligaciones contractuales se respaldan con la siguiente péliza:

Pdliza No. 14-46- 101159880 de fecha 20 de enerc 2026, expedida por Seguros del Estado y

aprobada mediante acta No 052 de fecha 21 DE ENERO DE 2026 que cubre los siguientes amparos,
asi:

RIESGO ASEGURADO DESDE HASTA | VALOR ASEGURADO
Cumplimiento Del Contrato | 20/01/2026 | 10/07/2027 11.935.000

2.2 Modificacion de la pdliza: NO APLICA
3. EJECUCION CONTRACTUAL

No. . OBLIGAGIONES ESPECIFICAS

1. Implementar protocolos de seguridad informatica en los equipos de seguridad
perimetral de la ESDEG a los usuarios finales quienes se rigen por una politica | -
de seguridad de la informacion.

2 Administrar la plataforma de servidores de virtualizacién de la ESDEG con
VMWARE.

3. Garantizar la cobertura y disponibilidad WIFI de la ESDEG.

4. Administrar los equipos de seguridad perimetral y de Networking (Firewall,

Fortinet, Fortiswitch, Fortiap, fortianalyzeer, forti autenticador, fortimanager,
Configuracién y mantenimiento de Fortinet Firewall. Administrar y optimizar la
configuracién del firewall para garantizar la seguridad perimetral y el
rendimiento de ia red. Monitoreo y actualizacidn de politicas de seguridad.

5. Revisar y actualizar regularmente las politicas de seguridad en el sistema
antivirus XDR para adaptarse a las nuevas amenazas.

6. Participar en los comités de contratacion que estén relacionados a su objeto y
obligaciones contractuales.

7. Administrar la infraestructura de respaldo y recuperacion incluyendo nodo de

backup con Exagrid, Veeam Backup & Replication Console y Storage Advisor
Embedded de Hitachi.
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8. Gestionar la configuraciéon de servidores y seguridad, incluyendo Ubuntul
Server, WAF, Active Directory. !
9. Administrar las licencias y usuarios de Microsoft Office de la Comumdad
Académica que integra la ESDEG.
10. Cumplir con las demas actividades requeridas por el supervisor del contrato /
que sean acordes al objeto a contratar.
1. Guardar y mantener la debida reserva sobre algin tipo de informacién

estructura o composicion organizacional de la guarnicion militar que por
efectos de la ejecucidn del presente contrato llegue a conocer de acuerdo con;
lo establecido en la Directiva de seguridad de la informacion.

12 Asistir, a las reuniones virtuales y/o presenciales que sean citados por e
supervisor del contrato.
13. Hacer acta de entrega fisica de toda la documentacion manejada y archivos

digitales, informar sobre el estado actual de' las obligaciones especificas"
objetos del contrato.

14. Cumplir con la normatividad interna de ESDEG en especial con el manual de
convivencia. |
15. Las demas obligaciones contenidas en el articulo 5 de la ley 80 de 1993, asi|

mismo, sera civil y penalmente responsable por sus acciones u omisiones en la'
actuacién contractual. |
16. Cumplir con el objeto del contrato con plena autonomia técnica y"
administrativa bajo su propia responsabilidad. Por lo tanto, no existe, ni
existird ningin tipo de subordinacién ni vinculo laboral alguno del
CONTRATISTA con el MINISTERIO DE DEFENSA NACIONAL - COMANDO:

GENERAL DE LAS FUERZAS MILITARES - ESClJJELA SUPERIOR DE GUERRAl

DEPARTAMENTO ADMINISTRATIVO.

PLAN DE TRABAJO |

No[ 2T 7 8" 3¢ ACTIVIDADESDESARRGEEADAS - * -« -~ "ENTREGABLE
1. |Implementary verlflcar que esté funcionando de manera correcta el Exagrid, | Anexo Informe
Hitachi y Vee Backup.
2. |Validar el despliegue de los volimenes de los Nodos de copias de seguridad. | Anexo Informe
3. |Presentar un volumen de minimo 4 TB a la plataforma VMWare una vez | Anexo Informe
configurado los Nodos.
4. Anexo Informe
5. |Programar la realizacién de las copias de seguridad y respaldo de los | Anexo Informe
servidores. Revisar el estado actual de la plataforma de servidores de
virtualizaciéon de la ESDEG con PROXMOX Y VMWARE v realizar ajustes !
necesarios para garantizar su 6ptimo rendimiento y disponibilidad. i
6. |Verificar regularmente la ejecucidn exitosa de las copias de seguridad de los | Anexo Informe
servidores.
7. | Monitorear continuamente la capacidad de almacenamiento utilizada para | Anexo Informe
prever y mitigar problemas de espacio. Recomendar proactivamente la
reorganizacion o eliminacién de copias de seguridad antiguas, garantizando
asi la disponibilidad y la proteccién de datos esenciales cuando el
almacenamiento alcanza su capacidad méaxima si se llega a presentar.
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4. CUMPLIMIENTO DE OBLIGACIONES AL SISTEMA DE SEGURIDAD Y SOCIAL Y

PARAFISCALES

FORMATO INFORME DE SUPERVISION ACTIVIDADES DE
EJECUCION CONTRATOS PRESTACION SERVICIOS
PROFESIONALES Y/O DE APOYO A LA GESTION

El contratista manifiesta bajo la gravedad de juramento que se encuentra dando estricto
cumplimiento a la obligacion consagrada en el articulo 50 de la ley 789 de 2002, el paragrafo
2 del articulo 1 de la ley 828 de 2003, en concordancia con el articulo 23 de la ley 1150 de
2007, Decreto 0723 de 2013, Decreto 2353 de 2015, Decreto 780 de 2016, Decreto 1273 de
2018 y demas normas reglamentarias y complementarias vigentes durante la ejecucion del
presente contrato, se verificod y certifico que el Contratista cumple con las obligaciones frente
al sistema de seguridad social integral, parafiscales (cajas de compensacion familiar, Sena e
Instituto Colombiano de Bienestar Familiar- cuando aplique) y se anexa para tal fin, las

planillas soportes del cumplimiento por parte del contratista.

Pagina6de7

NOMERO INGRESO | SISTEMA | SISTEMA
FECHA DE HONORARIOS BASE DE DE | ARL
DEPAGO | o) snpiia | MENSUALES | COTIZACION | SALUD | PENSION

. (40%) (12,5%) | (16%)
NA NA NA NA NA NA SURA
16/03/2026 | 84449480 | 9.929.000 3.971.600 496.500 | 635.500 | 20.800

Nota: Deben relacionar todas las planillas pagas del presente contrato.

5. CRITERIO DE EVALUACION MENSUAL

Yo, TE. RAMIREZ FLOR ENRIQUE supervisor del contrato, verifiqué las actividades realizadas por
EL CONTRATISTA y certifico que estan acorde a las obligaciones especificas y al plan de trabajo
pactadas en el CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES NO. 052-MDN-
COGFM-ESDEG-2026, por lo tanto, se recibe a satisfaccion el cumplimiento de las obligaciones
correspondientes al pago No. 02 seglin forma y condiciones de pago y actividades del plan de trabajo

descritas en el contrato.

CUMPLIMIENTO DE EJECUCION PRESUPUESTAL

18,18 %
6. BALANCE
BALANCE
DESCRIPCION VALORES

VALOR INCIAL CONTRATO $59.675.000
VALOR ADICION N/A
VALOR REDUCCION N/A
VALOR PAGADO ~N o~ $5.425.000
PAGO PARA ESTE INFORME T~ $5.425.000
PENDIENTE POR PAGAR $ 48.825.000
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7. ANEXOS |
ANEXO . ™, “f HOJAS '

Planilla 84449480 1 |

Certificado de aplicacion Retencién en la Fuente (Decreto No. 2231 1 i

del 22 de diciembre del 2023) |

Informe actividades CCOCI 19 f

informe Actividades 4 !

Atentamente,

CONTRATISTA:

—

Nombre: YE: CACERES VASQUEZ.
Tipo y No. Docume .72.342.326

SUPERVISOR:
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Bogota D.C. FECHA: marzo de 2026

Sefora Teniente
ENRIQUE RAMIREZ FLOR
Supervisor contrato 052
Escuela Superior de Guerra “General Rafael Reyes Prieto” .

ASUNTO: Informe acciones tomadas de acuerdo al Radicado No. 0126001351402
para los Caso: ID: #H#378349# - Caso ID: #H#378359#4 - ID :#H378370## - ID: I
FHi3T8368#H# - ID:#H# 378386 vy ID: ##378383#H#

Por medio del presente me permito presentar el informe coﬁsolidado de las acciones
adelantadas en atencién al Radicado No. 0126001351402, correspondiente a los caso“s
ID: ##378349#H4, HE378359#H, #H378370#H, $Ht378368iHt, #H378386# y #H3783834H, cq‘n
el proposito de unificar en un solo documento los analisis técnicos y las medida:s
implementadas frente a los eventos de seguridad reportados por las plataformas de
monitoreo institucional CCOCI.

En el presente informe se describen las actividades de verificacién realizadas sobre lo“s
registros del FortiGate 600E, el analisis de los eventos correlacionados en el SIEM y
FortiAnalyzer 300G, asi como las acciones de contencién, bloqueo y validacion técnicza
ejecutadas sobre las direcciones IP y servicios involucrades. Los eventos analizado:s
corresponden principalmente a intentos fallidos de autenticacion SSL-VPN compatiblejs

con patrones de fuerza bruta, intentos de conexion desde infraestructuras con

reputacion maliciosa y actividades de escaneo provenientes de multiples direcciones

===

IP externas, evaluandose en cada caso el impacto potencial y las medidas aplicadas par;
preservar la seguridad, integridad y disponibilidad de la infraestructura tecnolégic
institucional.

Q

A continuacion, se relacionan las acciones efectuadas: !

1. Caso ID: ###378349#4 y Caso ID: ##378359## — Verificacion de comunicaciones
hacia direcciones IP externas

En atencion a los eventos reportados en los Casos ID: ##378349## y ##37835%##, se llevo
a cabo la verificacion técnica de las conexiones identificadas desde equipos internos de Il
ESDEG hacia las direcciones IP externas 159.89.230.187 y 190.71.130.238. Las

2
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actividades desarrolladas estuvieron orientadas a realizar la validacion inmediata de los

equipos involucrados, el analisis histérico de los registros disponibles en el Firewall
FortiGate 600E y el FortiAnalyzer 300G para determinar el periodo de ocurrencia de dichas
comunicaciones, asi como la evaluacion de posibles medidas de contencién a nivel
perimetral, con el fin de establecer el comportamiento del trafico observado y garantizar la
seguridad, integridad y estabilidad de la infraestructura tecnolégica institucional.

1.1. Verificacion inmediata de equipos relacionados

Dando seguimiento al andlisis de trafico saliente reportado bajo el Caso I1D: ##378349##,
se realizd la revisién técnica detallada de los registros del Firewall FortiGate 600E y del
FortiAnalyzer 300G correspondiente a la comunicacion hacia la IP 159.89.230.187.

En el analisis efectuado se identifico:
¢ 60 eventos totales
e 21 equipos internos diferentes
e Trafico bajo protocolo HTTPS (TLS 1.3)
« Volumen bajo (aproximadamente 100 KB maximo por equipo)
« Duracién promedio de sesién cercana a 30 segundos
¢ Sin patron repetitivo periédico

¢ Sin equipo dominante

Sin comportamiento persistente

No se evidencian:

Conexiones sostenidas en el tiempo

Incremento progresivo de actividad

Exfiltracion de informacién

Comunicacion periodica tipo comando y control (C2)
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Actividad anémala concentrada en un Gnico host
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Imagen 1 - Listado de equipos que generaron trafico registrado en los log

Se identificaron las direcciones MAC de los equipos de acuerdo con el andlisis realizado e
los registros del FortiAnalyzer-300G. Con base en dicha revision, se procedio a ejecutar la
acciones correspondientes a través del equipo de soporte técnico, verificando en cada un
de los equipos identificados la posible existencia de conexion activa con la |
159.89.230.187.

U0 o

. . . ; . o
Teniendo en cuenta que previamente se realizé el bloqueo perimetral mediante el FortiGat

600E, la validacion se efectu6 utilizando el comando netstat -ano | findstr 159.89.230.1 87,

cuyo resultado fue nulo o vacio, evidenciando que no existe conectividad activa con |
t
direccion IP mencionada.

b
Esta situacién fue confirmada en los equipos JURID-0005, DGRAP-0004, elkin.velandi:
AUTEV-0001, SESCO-0008, SEADP-0006, DETAH-0009, éREES-OOOZ, SEADP-000

4

CENTROC2, VACAD-53-37, AYUTI-0022, SESET-0002, VINVE-0015, CENTROC-53-1 2€|‘),

asi como en los equipos DETIC-0030, COMES-0005 y CREESW-0007, donde se realizé |
validacién correspondiente.

En todos los casos, el resultado del comando ejecutado fue nulo, evidenciando que n

existen conexiones activas hacia la IP 159.89.230.187, dejando constancia de que la acci6
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correctiva fue ejecutada satisfactoriamente. Se aporta la evidencia técnica correspondiente

para cada caso verificado.

BN

’«\‘) v 4

p G
A v JURID-0005
SRy - , f;;? Ethernet:

13

*’?‘ ¥,
Wh L R « QptiPlex 7450 AT . Sty
w Cambiar nombre . - . T

M;@rosa?*‘c” ws_ [Versién 18.0.22621.5472]
“Microsoft Corparatiodl. Todos los defechos reservados.

Direccién fisica Nombre de transporte

T e T o e S e P S o e T S o e S T S S T S S e e .

“B3-1F-17-16-C0  \Device\Tcpip_{20/138101-CCB6-1D50-98ED-OUUDB3Y

¥ r8-9U-C2-DI-BC-DF " Medics desconectados
Users\kerly.sanchez>netstat -ano | findstr 159.89.230.187

-C:\Users\kerly.sanchez>

Imagen 1.2 -~ Verificacion conexion equipo JURID-0005 - 14:b3:1f:17:10:c0

¥ T

Nombra el dispositive DERAP-U0D4 .
Nombre completo deldispositive  DIERAP-0B04,esdegedit.co
B Administradon Siinbofo del sistema

= el

Imagen 1.3 - Verificacion conexion equipo DGRAP-0004 - 18:¢0:4d:4a:9e:ce
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. 1 sy e T
+ ; * t ; o
" ] ey %}, o g !
AUTEV-0001 ‘ y " Etherat
OptPlex AR THO T Y ) Conestady
{Zambfamnmbra : N i

B CAWINDOWS\system32\CMD X

Hicrosoft Windows [Version 16.6:25260.7840]-
{c) Micrasoft Corporation. Todos los derechos reservades.

{=\Users\daniel.villazon>Getmac

vj Diveccian fisica - Nombre de transporte

' CC-5E-F3-86-7E~-F9 Hedlus descanectados
4 29"88—10—65-{34-65: \Dev:.ce\Tcplp_,{3OEBZF52~C89A—-11EM-—AHD:—BB;GEE;SK@SB}

C \Usersidaniel.villazon>

Imagen 1.5 = Verificacién conexion equipo AUTEV-0001 - 20:88:10:65:c4:6f
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SESCO-0008

OptiPlex AIO Plus 7410 E;? Eﬂ}xz &
Cambiar nomtire . ' o

Ju——

DT £ e el A e e B vy e s o o

ST e s, Aty

E¥ Simbolo del sistema R

<

Microsoft Windows [Versién 18.8.26280.7848] ..
%{c} Microsoft Corporstion: Todes los derschos reservados.
i \Usersiadmin>getmac
Cireccidn fisica Nomb

C-58°F8°80-82-11

28-88-18-865-08-7C

C:\Users-aominvnersta”

IC 1 \Users admincy

Imagen 1.6 - Verificacion conexién equipo SESC0-0008 - 20:88:10:65:¢9:7¢

1 SEADP0006 7 %ﬁ%amgz
DyotPies AR Flus 7410 ﬁ @ ey
Laamnir nomiie L

niteosoft Windows [Versih 10:0.2620¢.7848]
() Microscft Corporation. Todos ios deréchos reservados,

W32 >GETHAC -

Direccidn Fisica  Nombee de transporte
:.-.ua--tp&t'uwv-auws: ER e T 2 e TN 2T T P Y 2 e oo 0 TN O )
gCC-5E-FB-88-7F~51  HMadlos desconectados. ...«

28-88-18-65-CB-62  \Device\Tcplip: (£37F4404-3D6A- 4275 BBEC- 746452286277}

IC: \windows\System32 netstat -ano

i oFindstr i159:89.236.187

indows\Systen32y,,

Imagen 1.7 - Verificacion conexion equipo SEADP-0006 - 20:88:10:65:cb:c2
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DETAH-0008 i : el
OptiPlex MO Blus 7410 , el
Cambiar pombre -~ | 7 ‘ |
S G S VU O
4 B agomitedonShibnlo gt dxtama o -
3 ‘ SRR

Imagen 1.8 — Verificacion conexién equipo DETAH-0009 - 20:88:10:65:cc:74

<L viin

R .
y Mairroon

PN .
W RIS

AL R IETATAT A

Imagen 1.9 = Verificacién conexidn equipo CREES-0002 - 20:88:10:65:cc:79
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SN et e e e s o e 2o e e e e Péagina 8 de 38
I SEADP-DODY - Fibisrny . Windtes
OptiPlex A Pras 240 {;’% Lonectade: @ Updata

Oittrzenmprabadito hute £
Cambiar nombre sears

B Simbolodetsistems X

| Microsoft windows [Version 10.0.26208.78u6]
) Microseft Corporation. Todos los dereches reservades.

L C\Usars\johana. villar>getmac

Bireccion fisica ‘Nombre de transporte

T ———— o —— oo st oo . ot
e s o s _—_—

| 2B-BB-10-55-CC-68 . . \Device\Tcpip. {BOBC
| CC-BEFFE-8B-7E~CA ~ Hedios descorectados
CL-BE-FE~89-TE~(9 * Medies desconectades o R

O \Users\johana, villarsnetstat vang | <indstr 159.89 230,187

% C: \Dsers\jehans. villard .

Imagen 1.10 ~ Verificacion conexion equipo SEADP-0001 - 20:88:10:65:cc:88

Nembra dsl dispositive CENTROUZ: PrOCEsSy
B R ; £

Nombre complets del CENTROCZesdegedu.co s : d?;nﬁ;p:barmmp

dispositive ) ) .

EX Administrador Simbolo detsistera .o

Miceosofy
(¢ oy

CAWINDOWSASYstam32onetstat -a- > » “iragye’

O \WINDOWS \system32>y -

Imagen 1.11 = Verificacion conexion equipo CENTROC2 - 2¢:41:38:b5:70:5a
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X0 »w i R
Nombie det dipositive vmm@%{m g s

Nombre completo del Véffﬁi?@%ﬁ?ésmﬁm . Ly
ﬂ:spusmm } o ‘ by

&
-5,
- S i

==

&

3
.
o
-
ﬁ

. reo-,(»

bomnre g Trd s

IWEB.Zarciasrerstat -are o Filagstr 15%.89.239.187

i \Usersalvra.garcias

7 W
VKNVE'QG} 5 ,3 " o i(
Precision TF0D - I

Camblar nombré :
o KN n e L Y e . -M:IE
ﬁ Bimbolo tz&%rstemw st " ’ v :

GAGONS C Weeeidn 10,0, Jushe '
[% e C\)'““"‘"‘."}'ﬁ. Tado: ius $11)

{60 Gmno ~onBb- 558

B -7

imagen 1.13 = Verificacién conexion equipo VINVE-0015 - f8:b1:56:¢0:29:68
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Avgrnuy
Normbra def dispositiva CENTROC 53129 procesiy
Nombre completo dal CENTROC-53-129,esdeg educs y Vo
| o A idrotmag
B CAWINIOWSeystemdzemndcs ( A
Vereldn 1800, 19845, 6450 )
1R o)

“Todos 1os derechos raservados.
. sUsersicantror JESDEG>getmac

IDireccion. fisica Nombre de transporte ~

".’.B‘.*ﬁ-.."*-,l‘ﬂ WM IR N
3C-95.89-4E-63-85
FC-45-96-96-78-96

TN 0

Medigs desconectados o h
\Oev1ce\7cpip_{C88F66A4-EBBC-4299-A9F 6-808468255667}

'C:\_Users\centmc.ESDEG>netstat ~ano | findstr 159.89.230.187

U0V WA 2 T

Ci\Users\centroc SESDEGY,, *

Imagen 1.14 = Verificacion conexion equipo CENTROC-53-129 - fc:45:96:96:78:96

DETIC-0030
OptiPlex MO Plus 7410 L7
Camblar nombire

;ﬁiﬂcrcsoﬁ Windows [Versién 10.0.26200.7848]
(2 Hicrosoft Corporation. Todos. los derechos reservados.

] :{:':_:\Users\lina .ramirezrgetmac

‘Direccidn fisica Nombre de transporte

. T e, e~ om0 sty vt o a -
T et ree et Sl A o S O S S| e o e e e e ey T o e o

'20-88-10-65-CO~A5 . \Device\Tcpip_{BFF60USF-F109-1816-9177-42E05035D57A}
LC-BE~FB-B0-83~7B - Mediocs desconectades e

C:\Users\lina.ramirez>netstat —anc | findsfr 159.89.230.187

C:\Usars\lina. ranipez>

Imagen 1.15 ~ Verificacion conexién equipo DETIC-0030 — 20:88:10:65:¢9:a5
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Imagen 1.16 ~ Verificacién conexién equipo COMES-0005 ~ 10:7D:1A:FF:F7:0F

i

. - !

CQMES-QDOQ o . Bk i

OpfiPlex 3030 A1 ' a0 By heme o

Cambiar nombre ’ } . e ;

o o % = 2 ’ :4 %Z;.%?.. . - et - )3
I BR Administrador Simbolo del sfstem - LeN t} X

£ ¢ 7 wingows TVersidn
“t Corporation.

“System3Z>getmac

LTACWS TSy stemI o

Imagen 1.17 = Verificacion conexién equipo CREESW-0007 — B0:4F:13:03:ED:E8

Con respecto a la IP 190.71.130.238, no se encontraron registros adicionales de conexi
en los logs institucionales, teniendo en cuenta que la IP mencionada se encontra
previamente bloqueada desde el 09 de febrero de 2026.
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57 Fort'Gate-500E_BRIMA

% Favorite

& Dashbozrd

& Network

& Poicy &Oblects
Ez “Security Pregies

Imagen 1.18 — Consulta de log del firewall de conexiones a las IP’s 190.71.130.238

@b Dashboards > Security v | Evenl v

AliDavicesv (3 Persopalizado... v 2025-01-01 00:00:00 - 02-17 1

|(1P Destino=190.71.130.238 % ) (i ean )

83 Administrador de Dispo...

FortiView » -
# { 4 Fecha/Hora 1 1D del dfspositwo [Accién l Origen
"I ‘ d e - N —
l il elog > Ningdn registro fue encontrado.
Fabric
Imagen 18 — Consulta de log del Forigate de conexiones a las IP’s 190.71.130.238
'Edlt Merng{?omctor _
Threat Feeds
n@
1
¥
1P Address
Connector Settings ) ‘
Sttis © EETEY & s
Name © TE soc 1P PUBL?C{S.S“ T
Updatemethod €@ Extternal feed REIEF21K:
URL of external resource @ | http/172.18.51.115/ipp.xt [

Imagen 1.19 - Existencia de un Threat Feeds para bloqueo de ip’s por listado
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Fwax fvwwfeml /ipp. txt § T e

O__
s e

[s0. 71,130, 2sa

f
Imagen 1.20 — Listado de ip’s asociado al Threat Feeds

§ )
i

1.2. Periodo desde el cual se tiene registro en el Firewall

De acuerdo con los registros histéricos disponibles en el firewall institucional, se evidencian
eventos dentro de las siguientes fechas: |

Desde: 01 de diciembre de 2025
Hasta: 17 de febrero de 2026

Dentro de dicho periodo:
¢ No se observa crecimiento progresivo
¢ No existe incremento reciente anormal
« No se identifica escalamiento en el tiempo

|

De acuerdo con lo analizado anteriormente, no se observa actividad sostenida ni

}
comportamiento escalonado que sugiera compromiso activo oipersistente.
1.3. Medidas de contencion implementadas

El departamento de tecnologia como medida preventiva y sin perjuicio de los hallazgos
técnicos, procedié a realizar las siguientes actividades:

e Bloquear la I[P 159.89.230.187 a nivel de politica de salida en el Firewall FortiGate.
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Imagen 1.21 ~ Relacién de IP’s Bloqueadas para este caso

De acuerdo con el punto dos se utilizé el mismo método para bloqueo actual de la
ip 159.89.230.187

¢ Confirmar el bloqueo previo de la IP 190.71.130.238 (desde el 09 de febrero de
2026).

e Restringir los dominios identificados que estan asociados a esta IP identificados en
FortiAnalyzer, incluyendo:

e sync.cootlogix.com
¢ sync.kueezrtb.com
s sync.omni-dex.io

e sync.programmaticx.ai

P TortGate 4008 PRIMA

% aented o ;
.

- — e e -~

| T T I
: . i Name e ~.f¢;eezrtb.corg=ccog - ‘i
X Policy & Objects +  »- g Color B :a“’;g‘;}
e Poticy Lok ; Interface TQany - M
o s he-—y
1 Type JFQON ~'
: RN | FaoN Loesmtbeom
- hucess ContorList ?i Staticroute configurstion CB
Dos ol g g T e e s e g
05 Policy ! comments Writea pomiment.. Anoss

Imagen 1.22 — Creacion de los FQDNs para su respectivo Bloqueo
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_Edit Address:

4 e S . O . 9B TR 1 o ST 8 7 AR S, A P g vt s oo o

B g e B e ¥ e = A A Wb - —— -
# e Name U rmcemtisgemcdod " ]
¥ Palicy & Objects Color B! Cha?\é;;f
: foterface By .
Tipe FQDN v
FQON [remotoggom™ "]
Statlcroute configuration O
Comments L@Ii&gammggb. : ,201255
Sty ol n

*i. NewAddress B B ok

e - - -
N e Y Name :
¥, Policy & Objects Color !
Interface E
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Imagen 1.24 — Creacion de los FQDNs para su respectivo Bloqueo
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Imagen 1.25 — Creacion de los FQDNs para su respectivo Bloqueo
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Imagen 1.26 — Asociacion al grupo de los FQDNs Bloqueados
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Imagen 1.27 - Reglas previamente existentes a las que se les asocid los FQDN bloqueados
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Imagen 1.28 — Reglas previamente existentes a las que se les asocié los FQDN bloqueados
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Imagen 1.29 - Reglas previamente existentes a las que se les asocié los FQDN bloqueados

Se aplico restricciones a los subdominios asociados a la IP, reforzando asi la postura d

=@

seguridad perimetral.

1.4. Otras actividades ”
|
Adicionalmente, se informa que dentro de las actividades establecidas en el plan de trabaj'o

del presente afio se encuentra contemplado el proceso progresivo de formateo |y

=

reinstalacion controlada de los equipos institucionales, como medida preventiva d
fortalecimiento de la seguridad y estandarizacién de configuraciones.

o

A la fecha, se han formateado y configurado 120 equipos de la ESDEG, siguiend
lineamientos bésicos de seguridad, actualizacién de sistema operativo y validacion d

(O

politicas institucionales.

En atencién al evento reportado y de acuerdo con las instrucciones del mando, se le h
otorgado prioridad a los 21 equipos identificados en los registros, incorporandolos d

)

=0

manera inmediata al cronograma de intervencion, con el fin de reforzar la postura preventiv

QO

y mitigar cualquier riesgo potencial asociado. t

1.5. Conclusion técnica

Con base en el analisis técnico realizado, no se identifican indicadores de compromiso

activo, exfiltracion de datos ni comportamiento tipo C2 en los equipos evaluados. Nho
obstante, y en aplicacion del principio de seguridad, se implementaron medidas preventivas
de bloqueo y restricciébn perimetral, manteniendo monitoreo reforzado sobre cualquielr
intento futuro de comunicacién hacia los destinos mencionado§.
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2. Caso ID: ##378370## —~ Intentos fallidos de autenticacion SSL-VPN compatibles

con ataque de fuerza bruta

En atencion a los eventos reportados en el Caso ID: ##378370## — Radicado No.
0126001351402, se realizd el analisis de multiples intentos fallidos de autenticacion
detectados por el SIEM bajo la regla “Failed VPN Logon From Outside My Country”, los
cuales evidencian un patrén compatible con intentos de fuerza bruta o password spraying

contra credenciales dgal Directorio Activo a través del servicio SSL-VPN del FortiGate
600E.

En el proceso de verificacion técnica se revisaron detalladamente los registros del
FortiGate 600E y su correlacion en el FortiAnalyzer, identificando diversas direcciones
IP externas desde las cuales se generaron intentos reiterativos de autenticacion fallida.
Como medida inmediata de contencion, se procedi6 al bloqueo a nivel perimetral de las
direcciones IP 217.119.139.33, 80.82.65.127 y 85.11.182.27, reportadas inicialmente en
el caso, asi como de las IP 185.224.128.140, 140.235.170.174 y 185.224.128.136, las
cuales también registraron multiples intentos fallidos de acceso con comportamiento
consistente con intentos automatizados de validacion de credenciales.

£# docx@doxold; ~ - | X
| GNU nauno 7.2 ___fvar/wuw/html/ipp.tat

= S A

185,224,128, 140

¢ ﬁﬂ pzn?swl?g‘l?g
85.224.128.13%8
B17.118.139.33
B0.82.65.127
¥5.11.182.27
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Imagen 2. - Bloqueo de las IP’s relacionadas en el informe. ]
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Imagen 2.1 - Registro de conexiones adicionales a las reportas en el Casao

Como medida adicional de fortalecimiento de la seguridad administrativa del dispositivo, se
configuré el mecanismo de bloqueo automatico por intentos fallidos (Imagen 2.2) de
autenticacién mediante el ajuste de los parametros admin-lockout-threshold y admin-
lockout-duration, estableciendo un umbral de 3 intentos fallidos consecutivos y un tiempb
de bloqueo de 600 segundos (10 minutos). l '

a R _ i

FortiGate-688E_PRIMA § canflg system globai

FortiGate-6BBE_PRIMA (global} § set admln locknut threshold 3°

FortiGate-686E_PRIMA (global) §.set.admin-lockout-duration -606-

FortiGate-688E_PRIMA (global) $ end

Imagen 2.2 = configuracion mecanismo de bloqueo automético por intentos fallidos
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Con esta configuracion, cualquier origen que supere el limite definido queda temporalmente

bloqueado, mitigando eficazmente intentos automatizados de fuerza bruta contra cuentas
administrativas y reduciendo el riesgo de validacion masiva de credenciales.

Adicionalmente, se deshabilitd el acceso en modalidad Web Mode del servicio SSL-VPN
(Imagen 2.3), manteniendo tinicamente habilitado el modo tunel para conexién mediante
cliente FortiClient autorizado. Es importante precisar que, aunque la URL del servicio SSL-
VPN contintia respondiendo debido a que el modo ttinel permanece activo, no se encuentra
habilitado el acceso a portal web, recursos publicados ni funcionalidades de havegacion via
navegador, reduciendo asi la superficie de exposicion sin afectar la operacién institucional.

+ Cresta Nes

Edt1} B Dojete |[Search

ol
T
Name § | “TunnelMode’$ i webtiode® |
full-access. © Enubled © Disabled
tunnef-access 4 Enabled £} Disabled

Imagen 2.3 - Des habilitacion del acceso en modalidad Web Mode del servicio SSL-VPN

De igual manera, se fortalecio el servicio SSL-VPN, ajustando los parametros de control de
sesion y autenticacion dentro de la configuracion global del VPN, reduciendo los tiempos
de espera asociados a solicitudes HTTP y sesiones activas. Se configuraron valores
restrictivos para http-request-header-timeout, http-request-body-timeout, auth-timeout e
idle-timeout, limitando la ventana de interaccion y permanencia de conexiones no
autenticadas.

] Fq.r‘g‘iﬁate.—éEiBE;P-RII-IA-S -config vpn ssl «séﬁingé -

 FortiGate-686E_ PRIMA (setiings) .§ set.http-request-header-~timeout 5

FortiGate-68BE_PRIMA- (settings) $- set  htip-request-body-timeout 5

 FortiGate-68BE_PRIMA (settings) $™set auth-timeout-16

| FortiGate-680E_PRIMA=(sattings) _$ set idle-timeout 18

| FortiGate-8GBE_PRIMA (settings) § end
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Imagen 2.4 - Reduccion de tiempos de espera a solicitudes HTTP y sesiones activas ‘

|

fuerza bruta y sesiones persistentes no legitimas, reduciendo la capacidad de los atacante

(O )

Con esta configuraciéon se disminuye la exposicion frente a intentos automatizados d

(72 B V)

de mantener procesos de validacién masiva de credenciales o conexiones inactiva
prolongadas contra el servicio SSL-VPN.

2.1. Conclusién Técnica

En atencién a la descripcion del evento emitida por el SIEM, .donde se hace referencia
posibles intentos de explotacion asociados a vuinerabilidades como CVE-2023-27997, s

2

D

precisa que la infraestructura institucional no se encuentra expuesta a dicha vulnerabilidad.
E! equipo técnico institucional ejecutd previamente la actualizacion del claster FortiGat

oD

600E en alta disponibilidad (HA) junto con los dispositivos asociados de la infraestructura
Fortinet (ForiiAP, switch core y FortiSwitch), dejando la platafforma en la version v7.4.1|l1

build 2878, version reciente, estable y soportada por el fabricante, la cual —de acuerdo
con la informacion oficial de Fortinet— no presenta vulnerabilidad frente al CVE-2023-27997

ni exposicion a ejecuciéon remota de cédigo.

© vessid.caceres

e

- ] B » ‘f Forthate 600E I
. ¥7.4.11 bulld2878 (Mature]
System Information =34 Licenses (141 173.243.138.71) § = FortiGate Cloud 2 System ’ ,
Hostname  FortiGate-600E_PRIMA R || Stetus O Configuration 4
Serfal number FGSHOETB20903177 . . . ) Server Location & Change BackupPasswold
Fimware  v7.411build2878{Mature) it s Lok Retention ] & Logout

b
Imagen 2.5 — Version actual Fortigate 600E (v7.4.11 build 2878)

Del analisis técnico realizado sobre los registros de autenticacion SSL-VPN, se de’termln|

que los eventos corresponden a multiples intentos fallidos de autenticacion, compatibles
con técnicas de brute force o password spraying, orientadas a la validacion de credencialels
y no a la explotacion de una vulnerabilidad del software. !
i
En consecuencia, el escenario identificado se clasifica como intentos de fuerza bruta contr

fo)

L4

el mecanismo de autenticacién, frente al cual se aplicaron medidas inmediatas d
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contencién mediante el bloqueo perimetral de las IP involucradas, el endurecimiento de los

parametros de autenticacion y la reduccion de la superficie de exposicién del servicio SSL-
VPN, conforme se detalla en el presente informe

3. Caso ID: ##378368## — Verificacion de posible intento de comunicacion de
Comando y Control (C2)

En atencion al evento reportado como posibie intento de comunicacién de Comando y
Control (C2), relacionado con conexion entrante desde la direccion [P publica
185.93.89.171 hacia el puerto destino 21443 de la IP publica 179.1.128.134, se realizaron
las siguientes acciones:

3.1. Bloqueo perimetral inmediato:

Se procedié al bloqueo de la direccion IP de origen 185.93.89.171 a nivel de firewall, a
través del External Connector institucional previamente configurado, agregando la IP al
listado centralizado de blogueo, impidiendo nuevos intentos de conexion desde dicho origen
hacia la infraestructura institucional.

HA: Primary e @~ L1~

+CreateNew | ¢ Edit _é(ﬂnt;!;teﬂl
Endpolnt/identity =~ .

FS50 Agent on Windows AD

Directorio_Activo ®

resThyeatfeed”
O TF_SOC_IPS_PUBLICAS

Imagen 3 - Threat Feeds configurado para cargar IP’s Bloqueadas
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Imagen 1 —registro de las IP’s nuevas adicionadas al listado de bloqueadas

Con lo anterior, se mantiene activo el monitoreo permanente del servicio SSL-VPN, [a
revision continua de logs y la verificacién de recurrencia desde las mismas u otras IP
externas, dejando constancia de que no se evidenciaron accesos exitosos asociados a los
intentos descritos.

5. Caso ID: ##378386## — Deteccion de intentos de conexion desde miuiltiples
direcciones IP externas asociadas a actividades de escaneo

En atencién a los eventos reportados en el Caso ID: #378386## — Radicado No.
0126001351402, se realizd la verificaciéon técnica de multiples intentos de conexidn

provenientes de direcciones IP externas identificadas por el SIEM y asociadas, segtn
inteligencia de amenazas (GTI), a actividades de escaneo, reconocimiento y posible
infraestructura utilizada para pruebas automatizadas sobre servicios expuestos. ‘

Como parte del proceso de analisis, se revisaron detalladamente los registros del FortiGate
600E y su correlacidn en el FortiAnalyzer, evidenciando que tres de las cinco direcciones
IP reportadas (207.90.244.2, 71.6.134.235 y 154.197.56.163) registran intentos de
conexion en los logs del firewall. No obstante, en todos los casos los eventos se encuentran
en estado rechazado (deny) por las politicas de seguridad perimetral, sin establecimiento
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de sesion ni transferencia de datos, lo que confirma el correcto funcionamiento de los

mecanismos de proteccion implementados en la infraestructura institucional.
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9 12026-0217153308 | FG6HOETB20903] @ Policy viols, 207.90.244.2 " 1791128494 1cp/12016 </
Reportes I e + 9% U7
10 12026-02-17 158304 ; FGSHOETB209031 3 Policy viola' 207.50.244,2 31794126133 10/12016 | teo/’

Imagen 5.1 - Registro de los intentos de conexion de las IPs donde se evidencia que todas estan rechazadas
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Imagen 5.2 — Adicién de IP’s al Threat Feeds

Respecto a las direcciones IP 80.82.77.33 y 66.240.236.116, tras la validacion de logs
también se evidenciaron intentos de conexién; no obstante, estas ya se encontraban
previamente incluidas en el listado de IP bloqueadas con fecha 16 de enero, en atencion a
las indicaciones recibidas mediante el informe DATA LEAK remitido por la Armada, donde
se identificé el hallazgo “Found topic”.
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Imagen 3.1 = Configuracion del Threat Feeds
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Imagen 3.2 listado donde se agregan nuevas IP’s bloqueadas

3.2. Validacion del puerto TCP 21443: !

Se verificd que el puerto 21443 corresponde al servicio institucional de SSL-VPN, el cual s

()

b

encuentra publicado de manera controlada para acceso remoto autorizado. Del analisis dl
los registros no se evidencié establecimiento de sesién valida, autenticacion exitosa ni
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trafico bidireccional que indique compromiso o canal activo de comunicacién, tratandose

tinicamente de intentos de conexion entrante sin éxito.

3.3. Revision de registros y recurrencia:

Se realiz6 andlisis de los logs del FortiGate, confirmando que el evento corresponde a un
intento aislado de conexion entrante, sin evidencia de persistencia, establecimiento de
canal de comunicacion ni transferencia de datos.

4, Caso ID: ##378370## — Intentos adicionales de autenticacion fallida SSL-VPN
compatibles con ataque de fuerza bruta

En atencién a los eventos reportados en el Caso ID: ##378370## — Radicado No.
0126001351402, se realizd la verificacion técnica de multiples intentos de conexidén no
autorizados detectados por el SIEM y registrados en los logs del FortiGate 600E bajo el
evento “SSL VPN login fail’ (accion: ssl-login-fail). Dichos eventos evidencian intentos
reiterativos de autenticacion contra diferentes cuentas de acceso, provenientes de
direcciones IP externas con reputacion maliciosa, comportamiento consistente con
patrones de fuerza bruta y validacion automatizada de credenciales contra el servicio SSL-
VPN institucional.

Es preciso indicar que estos eventos guardan relacién con las acciones previamente
informadas mediante Radicado No. 0126105888, correspondiente al Caso ID ##378357##;
no obstante, tras la revision detallada de los registros del FortiGate 600E y su correlacion
en el SIEM, se identificaron direcciones IP adicionales (185.93.89.170, 185.93.89.164 y
45.142.193.221) que no habian sido incluidas en el informe anterior. En consecuencia, se
procedio a su bloqueo inmediato a nivel perimetral, con el fin de complementar y reforzar
las medidas de contencién previamente implementadas.
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Imagen 5.3 — IP's registradas al listado de blogueadas basado en los Casos Anteriores dentro del mismo radicadc

ir &P doo@docold: ~ — ] X

Imagen 2 - IP’s registradas al listado de bloqueadas basado en los Casos Anteriores dentro del mismo radicado

l
. . . . . . . ,pe i o
Se deja constancia que no se evidenciaron accesos exitosos, autenticaciones validas 1

|
compromiso de servicios internos asociados a las direcciones IP mencionadas',

manteniéndose activo el monitoreo permanente del trafico entrante y la revisién continua
de eventos correlacionados en el SIEM y el firewall institucional.
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6. Caso ID: ##378383## — Evento de trifico permitido identificado como IPSum

Malware IP

En atencidén a los eventos reportados en el Caso ID: ##378383## ~ Radicado No.
0126001351402, se realiz6 la verificacion técnica de un evento de trafico permitido hacia el
plano de control del dispositivo FortiGate 600E, identificado por el SIEM bajo la alerta
“Permitted Traffic from IPSum Malware IP”.

El evento analizado corresponde a una conexion proveniente de la direccién [P
185.224.128.136, geolocalizada en Paises Bajos, dirigida al puerto 21443 de la IP publica
institucional, puerto configurado para el servicio SSL-VPN del firewall FortiGate 600E. Dicho
evento fue detectado el 13 de febrero, motivo por el cual se realizé la verificacion de los
registros correspondientes en el FortiGate 600E y su correlacion en el FortiAnalyzer,
procediéndose como medida preventiva al bloqueo inmediato de la direcciéon IP a nivel

perimetral con el fin de evitar nuevos intentos de conexion hacia el servicio expuesto.

i
Secunty v l Event v [

All Devicesv @ Personalizado,, v 2025-12-01 00:00:00 - 02-17 15:52:42 | &, Crear Visla Personalizada i [g’i‘ Actualizar I I B8 Mas Columnas ‘ I ? Mas

'
i

i.’@“éxi;?n?ﬁsifzi«manas 9] + Auregar Fitro ) x ala
# %L{' Fecha/Hora % 1D del dispositivo | Accidn ‘; Origen Usuario kP Destino i Servicio Aplicacion
—1 2026-02-13 10:35:01 E FGSHOETB20%03; v/ 185.224.128.136 Bad 179.1.128,134 | tcp/21443 | tep/21443
{2 20260213 100745 | FGEHOETB20903] v 185:224.128.436,  ER179.1.128.134 | 1cp/21443 | tcpr21443
3 :;2026—02-13 09:40:15 ! FGSHOETB20903: + 165.224.128.136 179.1.128.134 | tcp/21443 | tep/21443
4 2026-02-1309:11:23 : FGEHOETB20203; 185.224.128.136 179.1.128.134 | tep/21443 | tep/21443
5‘ 4 2026-02-1? 08:4?:5‘)“‘§ FEEHOEI;BZ’O???-' :l.‘ B !:8;—.234.12‘8—.1‘3’{ b j =] 17‘?::1;%8*13; tcp/21443 h :tip{i1443 )
6 ) 2026-02-1308:16:26 | FG6HOETB20903] 185.224,128.136 ) i 179.1.128.134 | tcp/21443 | tep/21443
7 2026-02-13 07:47:44 s FGSHOETB20903] » 185.224.128.136, : et 179.4.128.134 { tcp/21443 | tep/21443
{8  2026-02-13 07:20:19 i FGAHOETB209031 485.224.128136 & 179.1.128.134 | tcp/21443 | tcp/21443
_9- 2026-02-13 06:52:49 { FG6HOETB20903% 185.224.128.136 ' #4179.1.128.134 | tcp/21443 | tep/21443
i 10 “i 2936-02-13 0;;47)3 ) ; FG;F;OE;&;O;&S :; o 185.524.;58.136 - —;‘. ) “ﬁ179.1.128.134 tcp/21443 . tep/21443 o

El registro evidencia que el trafico fue procesado bajo subtype="local" y policytype="local-
in-policy" (policyid=0), lo que confirma que la comunicacion fue dirigida directamente al
dispositivo y no a infraestructura interna. Aunque se registré un intercambio inicial de
paquetes (sentpkt=10 / rcvdpki=11), la sesion finaliz6 mediante client-rst, sin autenticacion
exitosa ni establecimiento de ttinel VPN.
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Del andlisis técnico se determind que el comportamiento corresponde a una actividad de

reconocimiento o intento de negociacion inicial del servicio SSL-VPN, sin evidencia de
explotacién de vulnerabilidad ni compromiso del sistema.

6.1. Verificacion de bloqueo previo:

Se confirmé que la IP 185.224.128.136 ya se encontraba bloqueada a nivel perimetral como
parte de las acciones ejecutadas en el Caso ID ##378370##, asociado a intentos de fuerza
bruta contra el servicio SSL-VPN.

(@pumﬁnacﬁm - 0 X

Imagen 6.1 - Bloueo previo de la IP con Threat Feeds

6.2. Implementacion de geobloqueo en Local-In Policy:
(i

Se configuro una politica de trafico entrante (Local-In Policy) para el servicio SSL-VPN e:n
la interfaz WAN, permitiendo Unicamente conexiones provenientes de Colombia

blogueando explicitamente el resto de los origenes no autorizados. Con esta medida

O -

cualquier intento de negociacién desde paises no permitidos ‘es rechazado antes de qu

alcance el servicio.
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Imagen 6.2 - Creacién de la Zona Geografica de Colombia

Address  AddressGroup  IPv6Address  1Pvé AddressGroup IPvéAddressTemplate

W dan I Clone EﬂDe!e‘t.e m Nmaamd%mwrss, x}oqbearm x]¢
ST S 3 AP SO A S I AR He - e - ~ S S ,
Name [ T : Inferface 17 7 Dete Eoow " Ret

m— o - - PRS- o e m—— - R S P —— — e - ——

# ForRn-cCOC Subnet 12msiesE 1

Trowvi FQDN portalappmindefensagovico i1

LI FovID FQDN fovideferdito.milco , ‘1

3 Fondo nadionat de) ahorro FQDN  fnagovco 1

1} FortiEDR Subnet ! 1721851.10/32 O

H FortiGate Subnet 172.1850.1/32 1
[®Gacobmin T ey ] = Gotonti I ]

— i

(=3 ypsv;dr.zt:mgs

i;mlntrmlmWWUm ] [0 Emall Coltection ] Changes ©
[© vidgeositer ] [ Fortiexender ] [ tesstinpoliey
(o virtatpateting ] ([ Forticate Cloud sancbo ]
{ €0 web Appitcation Firewan o] [ icae ]
[c Web Fiiter ] [0 tmplicit Ficewait Policies o J
[ 4 ZeroTrust Network Access ] [Q Load Balance [+] ]
[« i poticy ]
[g Loeal Out Routing ]
II" Madslrnrs Nalies e ]

Imagen 6.4 - Activacion de Local In Policy
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6.3. Ajuste explicito de Local-In Policy para SSL-VPN: I

H

Se definieron reglas especificas para el puerto 21443 (SSL-VPN) aceptando unlcamentle
los origenes autorizados y denegando de forma explicita cualqwer otro intento externo,
eliminando la permisividad implicita observada bajo policyid=0. "

Fartibate-60BE_PRINA § config.firewall service custom

FortiGate-608E_PRIMA (custem) $ edit "SSLYPN 214437 = <~ -
new entry.’SSLYPN_21443" adoed

Fort26ate-600E PRIMA (SSLVPN_21443) § set -tcp-portrange 21443
Fort20ate-609E PRIMA (SSLVPN 21443) § next

Fort1Gate-600E-PRIMA -(custom) S.eng- .-t

FortiGate-680F _PRIMA {locsl-in-policy} $ edlt-‘a

new entry "8 added

FornGate—&GEE_PRmA (8), § set wnf WAN" |

For tl(;ate-(xGOE PRIMA {D) § set srcaddr "CEQ COLOMBIA®
fortiGote-680E_PRIMA-(R) 'S sct ds..acdr. "all”

FortiGate~-6000_PRIMA (8) $ set service “SSL-VPN"
entry not found an datasource

valua parse error before "SSL-VPN'
Command fail. Return code 3

FortiGate-6B0E_PRIMA {8).$ set service SSLVPN 21443"
FortaGotle- 6060k I‘IuMA {8) $ sct schadule "always™s -
Forti1Gdte-680F PRIMA (8), S se1 action accept
FortaGate-6UBE _PRINA (8) 8 next

f FartiGate-600£ _PRIMA (1ocal--in~pnlzcy) 8 end

. FarnGate-éﬂBE-PRIM;\ $ config farewall local-an-policy

FortiGate-688E_PRIMA {local-in-policy) § =dit O
i new entry “@° added

Fort1Gate-680E PRIMA (8) S set intf "WAN™
FortiGate-5806E_PRINA (B) § set;rcandrﬁa'
FortiGate2606E_PRIMA -(0) § sétidstaddr 'all”
FortiGate-669E_PRIMA (8) S set service “SSLVPN_ 21443

FortiGate-686E _PRIMA (8) § set schedule "always™

FartiGate-689E_PRIMA (8) $ set acticn deny

fortibate-688E_PRIMA {8) S mext

FortiGate-588E_PRIMA (local-an-policy) § end
Imagen 6.7 - Creacion de la politica de denegacion de conexién fuera de Colombia I
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ForuGate H80E_ PRINA S show
conf'lq firewall local~in-policy -~
~edit 1
set uuid abead‘i? 089-51%1- 1857-¢4522172ed37
" set IRCF VAR

set srcaddr "GEQ_COLOMBIA™ — =~ °
set dstacdr ‘ali”
set action accept © " .
set sarvice "SSLYPH. ?144'3"' T
set schegule “slways”

set uuid 239d414a: 08451 F1-11 fb-8620fdabT214
set ant{ "WAN"
--get sreaddr "all”
set dstdtldr "all”
- set service “SSLVPN 214437,
set schedule "always”

Imagen 6.8 ~ Verificacion de la Creacion de las politica de conexién y denegacién de conexién

6.4. Revision de exposicion del plano administrativo:

Se verificod que el puerto 21443 corresponde exclusivamente al servicio SSL-VPN yno ala
administracién directa del equipo. Se programé el cambio del puerto actual por uno no
estandar, previa notificacion a los directivos institucionales, con el fin de evitar afectaciones
operativas previa coordinacién con mi Te Ramirez Flor Enrique..

6.5. Plan de implementacion de MFA:

Se programé la implementacion de Autenticacion de Doble Factor (MFA) previa
coordinacién con mi Te Ramirez Flor Enrique, para el servicio SSL-VPN mediante
FortiToken o solucién equivalente, la cual sera ejecutada en el franscurso de la presente
semana, previa coordinacién con los usuarios y directivos autorizados. Esta medida tiene
como finalidad reforzar el mecanismo de autenticacion y mitigar el riesgo asociado a
intentos de validacion masiva de credenciales.Estado actual del riesgo .

Con las medidas implementadas:

« El acceso al servicio SSL-VPN desde origenes no autorizados queda bioqueado a
nivel de plano de control.

« No se evidencio autenticacion exitosa ni establecimiento de tinel.

+ No se identificd explotacion de vulnerabilidad ni ejecucion remota de cédigo.
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e El evento se clasifica como actividad de reconocimiento externo, mitigada mediante

endurecimiento de politicas de acceso.

!
En consecuencia, el incidente no derivé en compromiso de la infraestructura institucional y

LI
se encuentra contenido conforme a las acciones descritas.

7. Caso ID: ##378383## — Evento de trafico permitido identificado como IPSum
Malware IP '

En atencién a los eventos reportados en el Caso ID: ##378383## —~ Radicado Ncl).

0126001351402, se realiz6 la verificacion técnica de un evento de trafico permitido hacia el
plano de control del dispositivo FortiGate 600E, identificado por el SIEM bajo la alerta
“Permitted Traffic from IPSum Malware IP".

Security v | Event v ; . ll!
All Devicesv € Personalizado... v  2025-12-01 00:00:00 - 02-17 15:59:42 | %, Crear Vista Personalizada I l Actualizar I {E Mas Columnas l I H Mas
?fPOngenﬂBszzMa_a_jj@ TToTT T ..m:.“ T T Tk O.}l(la
# |9 Fecha/tora | 1D del isposiivo | Acdtsn | origen {usado  |iPDestio  fsenico | aplacen
1 §2026-02-1310:35:01 ; FGGHOETB20903] v/ 185.224.128.136 1791128134 1cp/21443 | tepr21443
2 }2026-02-1310:07:45 i FGSHOETB20903] 185.224.128.136 :\’:«.1 179.1.128.134 * tcp/21443 i tcp/21443
3 {2026-02-1309:40:15 % FGSHOETB20903] 185.224,128.136 ' =179.1.128.134; tcp/21443 3 tcp/21443 L
4 12026-02-1309:11:23 i FG6HOETB20903] v 185224128136 %179.1:128134 i 1cp/21443 i tcp/21443
5 |202602-1308:43:59 ?1;62555820903 v Tieso24128138 | ME 179.1.128.134 | /21443 ! tcp/21443
6 |2026-02-130816:26 | FGEHOETB20903] o 185224128436 | ”“”‘“"5”1792 55—15;::;/2‘1@3 ’ Ltcp/Zim 1
7 |2026-02-1307:4744 | FGGHOETB20903] o/ 185,224,128.136 (E2179.1128.134, 1p/21443 ! tcp/21443
8 12026-02-1307:20:19 | FGGHOETB20903] v 185.254,126.136 ) =179.1.128.1342 tcp/21443 1tcp121443
9 12026-02-1306:52:49 | FGGHOETB20903; 185224128486 | ':-;’;a—i79._1.—1'§§j1‘\:5; v;kl&? B ‘tc;/2-14:1§ T
| 10 _12026-02-1306:24:03 | FGSHOETB20903] o 185224428336 a 179.1.128.134 | 1cp/21443 tc;721443 T
Imagen 6.9 — Verificacion de la Creacion de las politica de conexion y denegacion de conexion

El registro evidencia que el trafico fue procesado bajo subtype-"local" policytype=“locall-
in-policy" (policyid=0), lo que confirma que la comunicacién fue dirigida directamente al
dispositivo y no a infraestructura interna. Aunque se registré un intercambio inicial d
paquetes (sentpki=10 / rcvdpkt=11), la sesién finalizé6 mediante client-rst, sin autenticacion
exitosa ni establecimiento de tnel VPN. |

o
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Del analisis técnico se determind que el comportamiento corresponde a una actividad de

reconocimiento o intento de negociacion inicial del servicio SSL-VPN, sin evidencia de
explotacion de vulnerabilidad ni compromiso del sistema.

7.1. Verificaciéon de bloqueo previo:

Se confirm6 que la IP 185.224.128.136 ya se encontraba bloqueada a nivel perimetral como
parte de las acciones ejecutadas en el Caso ID ##378370##, asociado a intentos de fuerza
bruta contra el servicio SSL-VPN.

?@Pumﬁnacﬁva} o o - O %
: "GN nano T.2 /var/yww/brml/ipp. et

Imagen 7.2 — Bloueo previo de la IP con Threat Feeds

7.2. Implementacion de geobloqueo en Local-In Policy:

Se configurd una politica de trafico entrante (Local-In Policy) para el servicio SSL-VPN en
la interfaz WAN, permitiendo Unicamente conexiones provenientes de Colombia y
blogueando explicitamente el resto de origenes no autorizados. Con esta medida, cualquier
intento de negociacion desde paises no permitidos es rechazado antes de que alcance el
servicio.
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‘i
HA Frimary

Feature Visibility e o PER——_E
Slntmslonﬁevenﬂon [C) Emali Collection ] Changes @
[o VideoFliter o ] [ & Fortitxtender J & Locst InPolicy
[o Virtual Patching ] [a ForliGate Cloud Sandbox ]

{ € wets Application Firewat a [ocar ]
[o Web Fllter ] F) tmollcit Firewall Policles o) ]
[o ZeroTrust Network Access ] [ ¥ LoadBatance o J
[ & 1355 1n Policy [} ]
[ B Local Out Routing [+ ]
[ Multicast poitey )
{ O Muttivte Interface Poicies o]

f

Imagen 4 - Activacion de Local In Policy
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7.3. Ajuste explicito de Local-In Policy para SSL-VPN:

Se definieron reglas especificas para el puerto 21443 (SSL-VPN), acebtando Unicamente
los origenes autorizados y denegando de forma explicita cualquier otro intento externo,
eliminando la permisividad implicita observada bajo policyid=0.

Fort:Bate-60i RIMA $ config -firewall service cust'qm e emem e

ForuGate-éOBc PRIMA (custom) S ed’1t ’SSLVP'\I 21443"°
new entry *SSLVPI, 21443 ~5dded” b

For Le 50DE_PRIMA (SSLVEN_21443) §-set tep-portrange 21443 -
Farncate GOGE_PRINA (SSLVPN_21443)"$ nex.
Fart16ate-606E_PRIMA (custom) § end

‘FortiGate-686E_PRIMA S ]

l’crthate 600E_PRIMA S config .1re¢..311 locnl in-policy

Forr;(‘me-ﬁﬁm- PRIMA {1ocal-in-palicy); _S__ gdit 6
new entry L0, added.

Fort1Gate-6B0E_PRIMA (B) §-set” inzl "WAN™
bFo;tiGate-GBOE_PWIMA {8} $ set srcaddr GEO COLO'B.LA"
FortiGote-600E_PRIMA (2) $§ set dstsddr-"all”

forti1Gate-600F_PRIMA (B8) S sel servies “SSE-VPN"+
entry not found 1n datesource

value parse error before “SSL-VPN
Command fail. Return code -3

rorL;Gute—GOBE PRIMA (8) $ seL service "SSLVPN_ 214437 -
rortzbate-wo& PRIMA (6: S uet schedule “always’
roancme-eenE PRIMA (B) S set action accept
Fort1Gnte-680E_PRIMA (8) S next- -+ -

FartaGate-688k _PRIMA (local-in-policy) $ end

Fortifate-680E_PRIMA (9) $ set 'srcaddr "all”

'ifggt;'gGate-ﬁﬁGE_PRIMA (8) 8§ set Adstaddr ‘all”

FortiGate-680E_PRINA (8) § set service "SSLVPN 21443
Fort:lGate H00E | PRIMA (@) § set e(:hedu & “always”

EortiGate-GBBE,PRIHr\ {8) § set action deny *

FortiGate-608E_PRIMA (0) S.next

Imagen 7 = Creacion de la politica de denegacién de conexion fuera de Colombia
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FortiGate-6BDE_PRIMA § sho all local-in-policy
config.farewall local-in-policy
ed1t 1
set uuid abbTad12-0e89-5311-T857-c4522172ed37
set 1ntf “WAN®
- set srcaddr “GEO_COLOMBIA®
set dstaddr tall”
sat action accepl
set service "SSLVPN-21443°
.set gschegule ‘always”
next
ecit 2

set uuid 23%9d414a-0e8a-51f1+1ffb-8620{dab7214
- set 1ntf WA

set srcaddrTall”

set dataddr "all” P

set service "SSLVPN. 21443° -~

set. schedule “alxays”

Imagen 8 - Verificacion de la Creacion de las politica de conexion y denegacién de conexién

"

|
7.4. Revision de exposicion del plano administrativo: l
Se verificod que el puerto 21443 corresponde exclusivamente al servicio SSL-VPN y no a la
administracion directa del equipo. Se programo el cambio del puerto actual por uno no
estandar, previa notificacion a los directivos institucionales, con el fin de evitar afectacionellls

operativas previa coordinacién con mi Te Ramirez Flor Enrique.. I
|

7.5. Plan de implementacion de MFA:

jeY)

~ |
Se programé la implementacion de Autenticacion de Doble Factor (MFA) previ
coordinaciéon con mi Te Ramirez Flor Enrique, para el servicio SSL-VPN mediant

W

FortiToken o solucion equivalente, la cual sera ejecutada en el transcurso de la present

[14

semana, previa coordinacién con los usuarios y directivos autorizados. Esta medida tien

(44

como finalidad reforzar el mecanismo de autenticacién y mitigar el riesgo asociado

jed

intentos de validacién masiva de credenciales.Estado actual del riesgo

Con las medidas implementadas:

¢

¢ El acceso al servicio SSL-VPN desde origenes no autorizados queda bloqueado

[\)

nivel de plano de control.
¢ No se evidencid autenticacién exitosa ni establecimiento de tlinel.

» No se identificé explotacion de vulnerabilidad ni ejecucién remota de codigo.
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« Elevento se clasifica como actividad de reconocimiento externo, mitigada mediante

endurecimiento de politicas de acceso.

En consecuencia, el incidente no derivd en compromiso de la infraestructura institucional y
se encuentra contenido conforme a las acciones descritas.

El evento analizado corresponde a una conexion proveniente de la direccion IP
185.224.128.136, geolocalizada en Paises Bajos, dirigida al puerto 21443 de la IP publica
institucional, puerto configurado para el servicio SSL-VPN del firewall FortiGate 600E. Dicho
evento fue detectado el 13 de febrero, por lo cual se realiz6 la verificacion de los registros
correspondientes en el FortiGate 600E y su correlacién en el FortiAnalyzer, procediéndose
como medida preventiva al bloqueo inmediato de la direccidn IP a nivel perimetral, con el
fin de evitar nuevos intentos de conexién hacia el servicio expuesto y reforzar las medidas
de seguridad sobre la infraestructura institucional.

Nombr; SSID AR
Tipo y No. Docume
Ingeniero de Si€

Atentamente,

Archivado en: 15.103.12.5 Contrato de prestacion de servicios 2026.
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‘ SuAporte | REPORTE INDIVIDUAL x

e n 'a Ce Fecha creacion reporte 2026-03-17, 09:15:00 AM  Tipo Planilla ! Nuamero Planilla 84449480
operative Periodo Cotizacién 202602 Periodo Servicio 202602
Cliente:

L : PAGADA 2026-0317 )
1. DATOS DEL APORTANTE
Razén Social CACERES VASQUEZ YESSID ARAMIS
Documento CC 72342326 Direceidn CR 116A#15 C - 70 BLOQUE 10 APTO 603
Tipo de Empresa INDEPENDIENTE Teléfono 3907300
Tipo Persona NATURAL Forma Presentacién |UNICO [Total Afiliados |1
Ciudad BOGOTA D.C. Departamento BOGOTA D.C.
Representante Legal ldentificacion
Il. DATOS DEL AFILIADO
Apellidos y Nombres Cédigo Ciudad - " Cenfrode .
Documente {CC 72342326 Departamento Trabajo Ubicacién Laboral
Residente Exonerado | N
Tipo Cofizante |59 00 CACERES VASQUEZ YESSID ARAMIS 11001000 - 11 BOGOTA D.C.
Ml APORTE. POR CADA UNA DE LAS ADMINISTRADORAS ASOCIADAS AL AFILIADO:

Novedades Pensién Salud Riesgos Caja Parafiscales
o|piulyla slalzloizlulz|ole E E g § ’ Toowiete st Cédiga Cédigo Tarifa Total | Total k Grd Cotiga | Comga | Tarits Aports | Codigo | Clase | Yarita Codiga | Tarita Taita Aporte | Yafa | Apore
=4 E BIR|BR12]8]2 é 2 3 Sz § & é § 42 AFP }‘;,’, AFP e ;"A;;," "‘r'_.’g,,“‘ ‘;’gﬁ,": EPS |masEps| Eps | SCEPS [AcotnSalud | “hoc’ | Vupl® | pigge | ARC | 'BGARL ApertsRlesgon “ood” | gop | 1BCCCE aportscafaf SENA |GUY | icee | iBRr
X ' ' I ' ' I I | I IDIJO 30]30| 0 539871600 | 231001 16% | $23571 600/3635500 $o0 so EPS00S 125% $3971 600 $498 500 so 1411 1 0522% | $3971600 $20800 NIN.CC 0% $o $0 0% $C 0% $o

IV.TOTALES
Tota} Aportes Pensién Tolal Aportes FSP Total Aportes FSPS “Total Apories Safud Total Aporles Rlesgos | Total Apories Cajas Total Aportes SENA Tolal Aportes {CBF | Total Aportes ESAP | Total Aportes MEN
Total Final
COLFONDOS FSP SOLIDARIDAD FSP SUBSISTENCIA EPS SANITAS ARL SURA NINGUNA CCF SENA iCBF ESAP MEN
$635.500 s0 $0 $ 496.500 $20.800 $0 $0 30 $0 $0 $1.152.800
Pagina1de 1

Enlace Operativo ~ Linea Expertos en PILA: Barranquilla (605) 385 24 44 - Bogota (601) 742 44 88 - Bucaramanga (607) 697 87 27 - Cali (602) 485 94 44 - Cartagena (605) 693 77 27 - Pereira {(606) 340 13 27 -
Manizales (606) 892 80 27 - Medellin (604) 604 27 27 * Desde otras ciudades: 01 8000 51 99 77 - WhatsApp: 3164416952




”~

SuAporte | e

en !a e_Q) Fecha creacién reporte: 2026-03-19, 12:01:51 PM  Tipo Planilla:

I: PLANILLA INDEPENDIENTES Numéro Planilla: 84510656
perativeo
Periodo Cotizacién:  enero de 2026 Periodo Servicio: enero de 2026
[ PAGADO 19/03/2026 )
l. DATOS DEL APORTANTE
Razén Social CACERES VASQUEZ YESSID ARAMIS
Pocumento CC72342326 Direccion CR 116A #15 C - 70 BLOQUE 10 APTO 603
Tipo de Empresa INDEPENDIENTE Teléfono 3907300
lipo Persona NATURAL Forma Presentacién |UNICO
Siudad BOGOTA D.C. Departamento BOGOTAD.C.
Representante Legal Identificacién
lotal Afiliados 1 ARP NINGUNA ARP
. DETALLE DEL APORTANTE
Datos del Afiliado Novedades Pensiones Salud Riesgos Cajas Parafiscales
lentncacidn | ApoldosyNomboes | Too | subua |Of g BinIals §l§ BRI Adpinistdos | LJ8C 1 fports Admintsiradard ane | Amor | vemm | NG| feots Adipipistradors, BE | Apore | Jpora | Apem | ESAR | Mee
7232325 |VESSID ARAMIS CACERES 03 o |x l I (231001) COLFONDOS $233454)  $37.400)(EPS005) EPS SANITAS s203454| 292000 o000 0 $0[(NIN.CC) NINGUNA CCF 50 0 s0 s0 so
IILTOTALES
1BC Panaién IBC Salud IBC Rissgos IBC Cajas Aportos Ponsién. A rtos Salod | Aporfes Rl A Cajas | A Sona | A {CBF Aportag Aporfos L’I.conclas”sa_;do& ! AR; : lqurBE%%];%LSsDig IN“IFSRTEASLES TOTAL FINAL
: PO P i i ESAP Min Educaclon | ™3 eaynr) EpS MORA DE MORA )
$233.454 3233454 $0) 50 $37.400 $29.200 $0 50 50 $0 50 s0 50 50 $ 66.600) $1.800 $68.400
Pagina 1 ¢

Enlace Operativo — Linea Expertos en PILA: Barranquilla (605) 385 24 44 - Bogota (601) 742 44 88 - Bucaramanga (607) 697 87 27 - Cali (602) 485 94 44 - Cartagena (605) 693 77 27 - Pereira (606) 340 13 27 -

Desde otras ciudades: 01 8000 51 99 77 - WhatsApp: 3164416952

Antes de imprimir, asegurese que sea realmente necesario. Proteger el medio ambiente estd en nuestras manos.

Manizales (606) 892 80 27 - Medellin (604) 604 27 27 -



CERTIFICACION APLICACION :

Decreto No. 2231 del 22 de diciembre del 2023

Yo YESSID ARAMIS CACERES VASQUEZ en mi calidad de prestador de servicios dé;a LA

ESCUELA SUPERIOR DE GUERRA “RAFAEL REYES PRIETO”., certifico bajo la gravedaq de

juramento que los ingresos recibidos como persona natural por concepto de renta de trabajo no
proveniente de una relacion laboral, legal o reglamentaria correspondiente a los servlco/
prestados a la ESCUELA SUPERIOR DE GUERRA “RAFAEL REYES PRIETO” durante el afio 2076 se

les dara el siguiente tratamiento: j:

Seleccione con una X el tratamiento que dara a sus ingresos en la declaracion de renta:

a. Serestara el 25% de renta exenta asociada a estas rentas en desarrollo
de mi actividad (numeral 10 del articulo 206 del estatuto tributario)

X

b. Setomaran costos o deducciones asociados a estas rentas en desarrollo
de mi actividad.

Esta certificacion se expide a los 18 dias del mes de marzo del afio 2026 |

f? |

Firma: !

L \ ‘

Nombres y Apellidos: YESSID ARAMIS CACERES VASQUEZ

]
|

No. de Cédula: 72342326 :i

GCon &l fin de  atender lo establecido en fa Ley 2277 del afio 2022 (Reforma iributaria) réglamentada con &) con el Decreto 2531 de
dimembrezz de 2023 el cual-se definira si durante el afio 2024 alas personas haturales residentes del régimen ordinate que obiengan
ingresos por rentas de trabajo no laborales (honorarios. comisiones, servicios. emolumentos, etc.) se les practicaria Ta :etencién enld

fuente a titulo de renta gon (4 tabla del arifculo 383 del ET (a) o con las tarifas del artfoulo 392 del ET'y sus decretos reglamentanos
{bY
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P "‘;';\DUG&;\“\ COMANDO GENERAT ENTRADA DE BIENES Doc. Material
! b POR CONCEPTO DE: ENTRADA DE SERVICIOS 5003868590-2026
MOVIMIENTO: ML8IN

NIT CODIGO ATMACEN FECHA CIUDAD
Escuela Superior de Guerra 830002634-1 ESSG 19.03.2026 |Bogota
PROVEEDOR NIT CODIGO No. PEDIDO DESTINO
CA#CERES VA#SQUEZ YESSID ARAMI 72342326 4500554513

TRAZABILIDAD: PAGO 2 / 052-MDN-COGFM-ESDEG-2026 / PROFESIONALES ASISTENCIALES

MATNR |LOTE/UBIC EQUIPO No.PARTE DESCRIPCION IMPUTACN, /SERIE| CANT UD |VR.UNITARIO| VR.TOTAL

YESSID ARAMIS CACERES VASQUE 1,00 UN 5.425.000,00 5.425.000,00

TOTALES 5.425.000,00
MONTO: CINCO MILLONES CUATROCIENTOS VEINTICINCO MIL PESOS CON- CERO /100 M.CTE

10K KRG . Pag. No. 1 / 1

Fecha: 24.03.2026 14:45:19



Cuenta por pagar Comprobante

Ustario Solicitante:

Unidad 6 Subunidad
Ejecutora Solicitante:

MHicortez
15-01-02-001

LUIS HERNANDO CORTES LEON
ESCUELA SUPERIOR DE GUERRA

Fecha y Hora Sistema: 2026-03-19-3:22 p. m.
CUENTAS POR PAGAR
Oy T Subumaay

Ndimero: l_ 31728|Fecha Registro: I2025-03-19 . |15-01-02-001 ESCUELA SUPERIOR DE GUERRA
Estado: Radicada Tipo de Cuenta x Pagar: [Rentas de frabajo NO obligados a facturar IN“" Compromiso: 7026|N,°. cdp: 6926/
Caja Menor-dentif.: Caja Menor-Fecha Reglstro: ITlpo de Moneda: COP-Pesos lTasa de Gambio: 0,00
Valor Antes del lva: / 5.425.000,00|Valor fva: D.OD|Valor Total: 5.425.000'00IValor Tota} Moneda Original: 0,00

/ TERCERO
identificacisn: l/ 72342326|Razen Soclal: YESSID ARAMIS CACERES VASQUEZ

DOCUMENTOS SOPORTE RECIBIDOS
CODIGO DESCRIPCION
14|{CUENTA DE COBRO

lObjeto.: 052-MDN-COGFM-ESDEG-2026

LUIS HERNANDO CORTES LEON
CC 3.159.633 DELSAN FRANCISCO CUND.

Pé&gina

de
79



Usuario Solicitante:

Unidad 6 Subunidad
Ejecutora Solicitante:

Anexo Obligacion

Fecha y Hora Sistema:

MHnvillar
15-01-02-001

NELCY

2026-03-24-11:20 a. m.

JOHANA VILLAR PEREZ

ESCUELA SUPERIOR DE GUERRA

ANEXO CONMPROBANTE OBLIGACION

Uiidad 7 SuBbUnidac
Numero: 31326 Fecha Reglstro: 2026-03-20 i > d 15-01-02-001 ESCUELA SUPERIOR DE GUERRA
Vigencia Presupuestal Actual Estado: Generada No Nro., Compromiso: 7026 Nro., Cdp: 6926
Valor iniclal: “ 5.425.000,00{Valor Total Operaciones: | 0,00}valor Actual: 5.425,000,00]Atributo Contable: 05-NINGUNO
Valor Deducciones: 46.322,00{Valor Nato: I 5,378.678,00/Saldo x Ordenar: 5.425.000,00{Comprobante Contable: 141164
i TERCERO
Identificacion: 72342326[Razon Social; |YESSID ARAMIS CACERES VASQUEZ < Medio de Pago: Abono en cuenta
| DOCUMENTO SOPORTE
Tipo: CONTRATO DE PRESTACION DE SERVICIOS - Fecha: 2026-03-20
Numero: PAGO 2 CTTO 052/2026 PROFESIONALES
AFECTACIONES CONTABLES -Comprobante 141164 EPG066 - Registro Obligacién Presupuestal con Deduccl con marca aplica usos contables
Cédigo Descripcion Debe Haber
243627001 Retenido 0,00 7 46.322,00
2498054001 Honorarios . 0,00 7 5.378.678,00
511179001 Honorarios #5.425.000,00 0,00
Sumatoria 5.425.000,00 5.425.000,00!
{ USOS PRESUPUESTALES
} ITEM DE AFECTACION DE GASTO USOS PRESUPUESTALES
i DEPENDENCIA POSICION CATALOGO DE GASTO FUENTE RECURSO SITUAC. VALOR RUBRO DESCRIPCION VALOR
001 ESCUELA SUPERIOR A-02-02-02-008-003 SERVICIOS PROFESIONALES, CIENTIFICOS Y OTROS SE_RVICIOS
TECNICOS (EXCEPTO LOS SERVICIOS DE INVESTIGACION, Nacién 10 CSF 5.425,000,00f A-02-02-02-008-003-09 PROFESIONALES, TECNICOS 5.425.000,00
DE GUERRA
URBANISMO, JURIDICOS Y DE CONTABILIDAD) Y EMPRESARIALES N.C.P.
Objeto: | i
PD. ALBERTO MORA CASTANEDA
CONTADOR - ESDEG-
Pégina
34
de




] oA Obligacion Presupuestal Comprobante Usuario Solicitante; MHjlopez| JAIRO ALEJANDRO LOPEZ LARA
fay Unidad 6 Subunidad 15-01-02-001 ESCUELA SUPERIOR DE GUERRA
ﬁn Ejecutora Solicitante:
Haulﬁn Fecha y Hora Sistema: 2026-03-24-11:32 a. m.
‘_ REGISTRO PRESUPUESTAL DE OBLIGACION.
Numero: 31326 Fecha Registro: 12026-03-20 |Unidad / Subunidad ejecutora: ][15-01-02-001 ESCUELA SUPERIOR DE GUERRA
Vigencia Presupuestal |Actual Estado: |Generada |Requier | |No Tipo de DIP: Nro. Compromiso: 7026
Valor Inicial: 5.425.000,00{Valor Total Operaciones: | 0,00|Valor Actual: 5.425,000,00]/Saldo x Ordenar: 5.425.000,00
Valor Inicial Moneda 0,00} Valor Total Operaciones Moneda | 0,00|Valor Actual 0,00]Saldo x Ordenar 0,00
Valor Deducciones: 46.322,00{Valor Neto: 5.378.678,00|Valor IVA: 0,00]|Nro. Cdp: 6926
Valor Deducciones 0,00{Valor Neto Moneda: 0,00]Atributo 05-NINGUNO _|Comprobante 141164
TERCERO
Identificacion: | 72342326]|Razon Social: |YESSID ARAMIS CACERES VASQUEZ |Medio de Pago: |Abono en cuenta
CUENTA BANCARIA
Numero: | 91230625595|Banco: |BANCOLOMBIA S.A. {Tipo: {Ahorro ~ [Estado:  JActiva
CUENTA X PAGAR i CAJA MENOR
Numero: | 31726(Tipo: JRentas de trabajo _|identificacion: | [Fecha de Registro: _ |
DOCUMENTO SOPORTE
Tipo: CONTRATO DE PRESTACION DE SERVICIOS - [Fecha: 2026-03-20
Numero: PAGO 2 CTTO 052/2026 PROFESIONALES
ITEM PARA AFECTACION DE GASTO
RECUR ATRIBUTO
DEPENDENCIA POSICION CATALOGO DE G_II\STO FUENTE P SITUAC, CONTABLE
001 ESCUELA AUZ-UZ-UZ-UUB-UUS OERVILIVO FRUFESIUNALES, FECHA
CIENTIFICOS Y TECNICOS (EXCEPTO LOS SERVICIOS . 05- VALOR SALDO X

SUPERIOR DE DE INVESTIGACION, URBANISMO, JURIDICOS YDE | Nacion | 10 | CSF | yyayno | OPERA| VALORINICIAL | oepncioy | VALORACTUAL ORDENAR
GUERRA CONTARI (DAD)Y GION

Total: 5.425.000,00 0,00 5.425.000,00 5.425.000,00
[Objeto: | |

PLAN DE PAGOS
DEPENDENCIA DE AFECTACION DE PAC | POSICION DEL CATALOGO DE PAC | FECHA DE PAGO ESTADO VALOR A PAGAR
001 ESCUELA SUPERIOR DE GUERRA [1-2 ANC - GASTOS GENERALES NACION CSF | 2026-03-20 Generada 5.425.000,00
POSICIONES DEL CATALOGO PARA PAGO NO PRESUPUESTAL
POSICION DEL CATALOGO DE PAGO IDENTIFICACION NOMBRE BENEFICIARIO BASE GRAVABLE TARIFA VALOR SALDO

2-01-05-01-01-03-05 RETENCION ICA COMERCIAL o
SERVICIOS DEMAS ACTIVIDADES DE SERVICIOS NIT 899999061 BOGOTA DISTRITO CAPITAL ﬁ?im% 0,966 % 46.322,00 46,322,00

JEFE DEPARTAMENTO ADMINIS

/
- CE._.CLAUDIA BAT! CILPé?EZ RODRIGUEZ-
TIVO Y ORDENADOR DEL GASTO ESDEG
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Orden de pago Presupuestal de gastos Comprobante Usuano Solictante:

Umidad 6 Subunidad
Ejecutora Solicitante:

JOHN EDINSON DURAN PLATA
ESCUELA SUPERIOR DE GUERRA

MHjduranp
15-01-02-001

H 3“! f' n Fecha y Hora Sistema: 2026-04-08-11:29 a. m,
ORDEN DE PAGO PRESUPUESTAL. |
Unidad T SUBURaad
Nimero: 89313226 Fecha Registro: 2026-03-24 oonars 15-01-02-001 ESCUELA SUPERIOR DE GUERRA
Vigencia Presupuestal Actual Estado: Pagada Nro Obligacién: 34326 p Contable do la Generacion;
Fecha Méxima Pago: 2026-03-26 Cédigo de Referencia: 04500079700089313226| 755 o Moneda: COP-Pesos Yasa de Camblo: 0,00
Valor Bruto: 5.425,000,00{Valor Deducciones: 46,322,00|Valor Neto: £§.378.678,00| Saldo x Pagar: 0,00
VALORES PAGADOS i
TRM Pago Valor Bruto | s.425.ooo,oo| gi'_‘" e | 46.322,00|Valor Neto | 6.376.678,00|Moneda Base Compra IValor MBC
- REINTEGROS 7
Nimeros No Recaudo:
Bruto Reintegrado Pesos: 0,00IReInu\gmdo Deducciones Pesos: 0,00|Reintegrado Neto Pesos: 0,00
Bruto Reintegrado Moneda: 0,00lR i do Deduccl 0,00|Reintegrado Neto Moneda: 0,00
TERCERG DE LA ORDEN DE PAGO ) i
Identificacién: | 72342326|Razén Social: [ vessID ARAMIS CACERES VASQUEZ [Medio de Pago: [Atono en cuenta
CUENTA BANCARIA i
NG | 9!230625595-'5;‘"“; |BANCOLOMBIA SA. I“P°’ lAhorro |Esmo: IAcﬁva
. TESORERIA | DOCUMENTO SOPORTE ]
13.01-01-DT - DIRECCION TESORO NACION DGCPTN |Nimero: [ ReEITEUCERTE ";;éITipo: oaEaraniay . JFecha: |2026-03-24
Tipo Beneficlario Pago 01 - Beneficlario final
i ITEM PARA AFECTACION DE GASTOS N i ,
VALOR VALOR PAGARO VALOR REINTEGRADO USO DE PROYECTOS ESPECIALES
“DERENDENCIA/POSICION CATALOGO DEGASTO | FUENTE | REC | SIT PESOS MONEDA PESOS PESOS [ EXTMSANNE JbEARA US0 DE PROYECTO ! MONEDA l ‘Z A@MKB? QE | VALOR MONEDA
001 ESCUELA SUPERIOR DE GUERRA / A-02-02-02-008-003 SERVICIOS PROFESIONALES, CIENTIFICOS Y TECNICOS (EXCEPTO LOS SERVICIOS DE INVESTIGACION, URBANISMO, JURIDICOS Y DE CONTABILIDAD) —
- - T | Nacion ]7 10 | csF | s.425760060] 000 5.425.0000] | | [ Pesos| 0,00] 0,00
DEDUCCIONES I
POSICIONES DEL CATALOGO PARA PAGO NO PRESUPUESTALES TERCERO TARIFA. VALOR VALOR AJUSTADO PAGO| VALOR REINJEGRADO |
RETENCION ICA COMERCIAL SERVICIOS
2-01-05-01-01-03-05 IDEM AS ACTIVIDADES DE SERVICIOS 899998061 I BOGOTA DISTRITO CAPITAL 0,966 % 46.322,00 46.322,00
LINEAS. DE PAGQ VINCULADA,
DEPENDENCIA PARA AFECTACION DE PAC POS|CION DEL CATALOGO DE PAC =] FECHA | VALOR | AP il | ESTADO
001 - ESCUELA SUPERIOR DE GUERRA 1-2 - ANC - GASTOS GENERALES NACIONCSFy, ~ .~ A 3026-03-20 | 5.425.000,00] 05 NINGUNO | Pagada
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